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1. Introduccion

El objeto de esta aplicacion es agrupar todas las aplicaciones web que se vayan
creando en la Gerencia de Urbanismo.

2.Requisitos previos

La aplicacién necesita unos requisitos previos para funcionar correctamente:

Es necesario tener instalado el navegador Internet Explorer 8. En otro caso los objetos
de la aplicacion (colores, botones, etc) pueden mostrase de forma incorrecta.

3.Funcionalidades basicas

3.1 Acceso a la aplicacion

Para acceder a la intranet de la Gerencia de Urbanismo es necesario ir a la siguiente
direccion:

http://intranet.urbanismosevilla.org

En el navegador se muestra la siguiente pantalla:

MIENTO DE - SV
Uniniina Version 2i8:d3 (Desarrollo, Jueves, 11 de octubre de 2018 Ayuda | Soporte | Sugerencia

3.2 Entrada con usuario/contrasena

El usuario debe introducir su usuario y contrasefa del dominio, la misma que usa
para entrar en su ordenador.
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Una vez autenticados por el sistema se accede a una pantalla como sigue:

Nogno Intranet 8
MUNTAHIENIODESEWUA T

Uteisiio Martes, 3 de junio de 2014 Ayuda | Soporte | Sugerencias

— Aul icacion de usuarios |

Usuario: Juan Carlos Arce Gutierrez
NIF:
servidio: Servicio De Personal Y Regimen I
Puesto de trabajo:
Pperfiles de acceso: A
Caducidad contraseiia

3.3 Entrada con certificado digital

Anteriormente ya no era posible entrar con navegadores que habian desactivado el
plugin de Java, como era el caso de Chrome. Para hacerlo mas compatible se ha
actualizado el sistema de autenticacién con certificado y firma digital de documentos, de
forma que sea compatible con estos navegadores que han desactivado Java.

Si usa Chrome, Microsoft Edge o Firefox serd necesario instalar AUTOFIRMA, una
aplicacion de firma electronica para entornos de escritorio, que permite la firma electrénica
desde navegadores que no soportan Java en los procedimientos administrativos.
Actualmente sélo esta disponible para el sistema operativo Microsoft Windows 7 y superior.
Para descargar, usar este enlace:

http://extranet.urbanismosevilla.org/Extranet/Descargas/AutoFirma.exe

Puede descargar la version MAC desde este enlace:

http://extranet.urbanismosevilla.org/Extranet/Descargas/AutoFirma.pkg

Si usa Internet Explorer (recomendada la version 11) no serd necesario que la instale,
ya que permite ejecutar Java. Por lo tanto, debera tener instalado Java en su ordenador, a
ser posible la ultima version. Puede descargar Java de https://www.java.com/es/download/

La primera vez que entre con certificado digital, los navegadores preguntaran si desea
usar el cliente de firma. Debe aceptarlo como se indica mas abajo.

3.3.1 Acceso con Internet Explorer

Haciendo click en el botén Entrada con certificado, en caso de ser la primera vez que
entra en la plataforma, se mostrara una ventana para que se confie en el cliente de firma:
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éDesea ejecutar esta aplicacion?

Hombre:  MiniApplet @firma

ff.

Publicador: JUNTA DE ANDALUCIA

Ubicacion:  http:/ftest-extranet.urbanismosevila.org

Esta aplicacion se ejecutard con acceso no restringido v puede poner en peligro su computadora y
su informadén personal, Ejecute esta aplicadon sdlo si confia en la ubicadon y el publicador que
g@parecen anteriormente,

|| Mo volver & mostrar esto otra vez para aplicaciones del publicador y ubicacidn anteriores

g Mas informaddn

7| Advertencia de Seguridad

Cancelar

Iy ;Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitio Web:  http://test-extranet.urbanismosevilla.org

Aplicacion: Mini&pplet @firma
Publicador:  JUNTA DE ANDALUCIA

Este sitic web estd selicitando acceder y controlar la aplicacidn Java anterior,
Permita el acceso solo si confia en el sitic web y sabe que la aplicacidn se tiene que
gjecutar en este sitio.

Mo volver a mostrar esto para esta aplicacion o Perrnitir | l Mo permitir

pagina web.

) Miés Informacién

Marque los checks para no volver a visualizar estos mensajes y pulse los botones
Ejecutar/Permitir para que se ejecute el cliente de firma.

Si todo va bien, se mostrara una ventana que pedira el certificado digital instalado en
el navegador, asi como la contrasefa en caso de que el usuario haya establecido una.

Dial. de Segundad
idlogo de Seguridad -

o

Seleccione un certificado

hol

=
M

&

M

%% || APELLIDO1PF APELLIDO2PF PRUEBASPF - ...
a Emisor: AC FNMT Usuarios. Usa: Firma y autenticacion

Valido desde: 04/11/2014 hasta 04/11/2018

Haga dlic agui para wer las propiedades del certificado

|| ARCE GUTIERREZ JUAN CARLOS - <270 7 ..
Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion
Valido desde: 11/04/2016 hasta 11/04/2020
Haga clic agui para ver las propiedades del certificado

| ARCE GUTIERREZ JUAN CARLOS - DNI 4. ju..
Emisor: AC Administracidn Pidblica. Uso: Firma, autenticaci...
Valido desde: 11/04/2016 hasta 11/04/2013

Haga clic agui para ver las propiedades del certificado

=0

Aceptar | [ Cancelar

Una vez autenticados se procede igual que el acceso con usuario/contrasena.

3.3.2 Acceso con Chrome/Microsoft Edge

Recuerde que previamente debe haber instalado AUTOFIRMA.

Cuando se usa Chrome u otro navegador que no permite ejecutar Java, se ejecutara
AUTOFIRMA, de forma que sera quien realice los procesos de firma en el cliente.

En caso de Chrome se mostrara la siguiente ventana, debiendo pulsar el boton de
Ejecutar aplicacion. Desde que aparece la ventana hasta que se firma no pueden pasar mas

de unos 30 segundos.
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Solicitud de protocolo externo

Google Chrome debe ejecutar una aplicacion externa para admitir enlaces
de afirma:. E tado es afirmay//service?
ports=50254,57819,624208v =1 &idsession=b3zEIUwyss300W7QBca5.

Si aceptas esta solicitud, se lanzard la siguiente aplicacion:

5i no has iniciado esta solicitud, es posible que se trate de un intento de
ataque a tu sistema, Pulsa la opcion "No hacer nada” a menos que hayas
iniciado la solicitud de forma explicita,

Recordar mi seleccion para todos los enlaces de este tipo.

Ejecutar aplicacion Mo hacer nada

Puede ocurrir que se abra AUTOFIRMA pero no muestre la lista de certificados (se
supone que el usuario tiene instalado algun certificado). En este caso vaya al punto de
resolucion de problemas.

3.3.3 Acceso con Firefox

El acceso con Firefox es parecido al acceso con Chrome. Igualmente debe tener
instalado AUTOFIRMA.

Se mostrara la siguiente ventana, debiendo pulsar el botén de Aceptar. Desde que
aparece la ventana hasta que se firma no pueden pasar mas de unos 30 segundos.

Lanzar aplicacién =

Este enlace debe ser abierto con una aplicacién.

Enviar a:

AutoFirma

Elegir una aplicacién Elegir...

|

| Recordar mi eleccion para los enlaces afirma.

Aceptar ‘ Cancelar |

Puede ocurrir que se abra AUTOFIRMA pero no muestre la lista de certificados (se
supone que el usuario tiene instalado algun certificado). En este caso vaya al punto de
resolucion de problemas.

3.3.4 Resolucion de problemas

Puede darse el caso de que se ejecute AUTOFIRMA pero no muestre la lista de
certificados disponible. Debe seguir las siguientes instrucciones.

Si instalé el software con un usuario administrador diferente al usuario final, es
probable que no funcione AUTOFIRMA. Esto es debido a que el certificado generado

Manual de usuario 7 de 15



NOGDO INTRANET

AYUNTAMIENTO DE SEVILLA
URBANISMO Red Privada de la Gerencia de Urbanismo

durante la instalacion se instala automaticamente en los almacenes locales del usuario que
realiza la instalacion.

Si éste es el caso, el usuario final debera instalar manualmente el certificado en los
almacenes de certificados de los navegadores que vaya a utilizar.

El certificado a importar se encuentra dentro de la carpeta donde se instalé
AUTOFIRMA, normalmente en:

C:\Archivo de programas\AutoFirma\autofirma.cer

El usuario final que usara la aplicacion AUTOFIRMA deberd instalar este certificado en
los siguientes almacenes en funcioén del navegador:

» Internet Explorer. Deberd incorporarse en el almacén "Entidades de certificacion

raiz de confianza".
» Firefox. Debera incorporarse en el almacén "Autoridades”

*  Chrome/Chromium.

o Linux (Chromium). Debera incorporarse en el almacén "Entidades
Emisoras".

o Windows (Chrome). En este caso, Chrome comparte el almacén del sistema,

de forma que seria en el almacén "Entidades de certificacion raiz de
confianza".

Ejemplo para Firefox:

Abrimos el menu -> opciones -> Avanzado -> Certificados -> Ver certificados

=] 100% o o
Nuevaventa-  Muevaventa-  Guardar pagi-
na na privada na
a
= O o
-
Imprimir Historial Pantalla com-
picta Avanzado
D G *‘ General Eleccion de datos Red Actualizar Certificados
Buscar Opciones Complemen- E Contenido
| B
L abir opciones | A Aplicaciones Solicitudes
‘ Cuando un servidor requiera mi certificado personal:

O Privacidad

Desarrollador  Pestafias sin-

Seleccionar uno automaticamente
cronizadas

@) Preguntar siempre
) Conectarse a Sync

+' | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Dispositivos de seguridad

Personalizar (7] (9] & Avanzado

Vamos a la pestana Autoridades y pulsamos el botén Importar, seleccionando el
certificado mencionado anteriormente. Debe marcar los tres checks tal y como se ve en la
imagen.
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Administrador de certificados

Sus certificados | Personas | Servidares | Autoridades | Otros|

Tiene certificados en archive que identifican estas autoridades certificadoras:

Mombre del certificado Dizpositive de sequridad

aAC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma 5A CIF AB2743287

Chambers of Commerce Root Builtin Object Token

Global Chambersign Root Builtin Object Token
aACCy

ACCVRAIZL Builtin Object Token

afctalic S n 4 MN335852006

» A

Descargande certificada ]

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

+Quiere confiar en "AutoFirma ROOT" para los siguientes propésitos?
onfiar en esta CA para identificar sitios web.

onfiar en esta CA para identificar usuarios de correo.

onfiar en esta CA para identificar desarrolladores de software.

Ver.., Editar confianza... | Importar.. Exportar.. | | Eliminar o dejar de confiar... procedimientos de la CA (si estan disponibles).

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificade, politica y

Ver Examinar certificado de CA

3.3.5 Resolucién de problemas con Chrome para MAC

Se ha detectado que en ciertos casos la instalacion de AutoFirma y de su certificado
digital requiere de una configuracion manual adicional para que AutoFirma pueda conectarse

con nuestro certificado digital en MAC.

Si usando un ordenador Apple con sistema operativo OSX y AutoFirma no funciona al
seguir los pasos anteriores, intente seguir los siguientes pasos:

1. Acceda al Llavero del Mac

Para ello haga la siguiente busqueda en su ordenador:

MEJOR RESULTADD
% Accosoa Llaveros
DOCURMENTES POT

SITIOS WEB SUGERIDOS

DEFICIEN

B  acceso

& Mostrar todoen el Finder...

Q  Acceso a Llaveros

= AF_manuelinstalacion usuarios ES..

o = — Acceso iden..

B e— — [0

Acceso a Llaveros

Wersidn: 9.0

Clase  Aplicacién
Tamafio . 14,2 M8
Creacion . 22/518

Modiljeacidn  22/5[18

Oltima aparture 161216

2. Acceda al Llavero de SISTEMA y a la opcion de Certificados

Dentro del acceso a Llaveros de su ordenador seleccione el Llavero de Sistema y
haga clic en la opcién de “Certificados” tal y como se muestra en la siguiente imagen. Alli
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deberd tener varios certificados digitales instalados, entre ellos 2 que se llaman “127.0.0.1” y
“AutoFirma ROOT". El icono que se encuentra a la izquierda del nombre de cada uno de
estos certificados deberia tener un simbolo de “+” (tal y como se ve en la imagen). Si esto no
es asi debera hacer clic en el nombre de cada uno de los certificados. Se le mostrara una
ventana de informacién en la que haya una opcién de “Confiar”. Junto a ella, a la izquierda,
hay un icono con un tridngulo. Debe hacer clic en ese icono y se le mostrara una serie de
opciones. Debe seleccionar la primera opcion que pone “Al utilizar este certificado” y
dentro del desplegable de opciones elegir la de “Confiar siempre”.

@ Accesoallaveros Archivo Edicidn Visualizacién Ventsna ayuda = oonEw Vie10s Q =

L Haga clic para doshloguear ol llavers Sistoma.
[ ] @ 127.0.01

o Inlclodesesion | (g |

§ ftems locales

i1 Sistema

[ Raiz del sistema

2006, 1S (rorssstincar s Ewops |

Hombre

L& 127001

T3 AC RAIZ FIOAT-RGM

pooooDRODEE &

Una vez cerremos esa ventana haciendo clic en el circulo rojo de la esquina superior
izquierda probablemente se nos pedira que confirmemos los cambios introduciendo la
contrasefa de nuestro ordenador.

Hay que repetir lo mismo para el certificado llamado “AutoFirma ROOT":

@ Accesoallaveros Archivo Edicidn Visualizacion Ventana  Ayuda T OW00xEE Viell0s Q. =
£ g cic para dostlonuaar of lavero Siterra. ﬂ -
Ulaveros ;
L f AutoFirma ROOT ®i® AutoFirma ROOT
§ Iniclodesesién | T "
o ot oesles i e ceinaliniie] | AutoFiema ROOT
i DT Entigad e 0
1) Sistema ©Ests cartificas
- n = i de 2026, 81841 de
[ Rolz del sistema o
Nombra clas| oF
g s i [y
ACRAIZ FAMT-RCM ceri Al uiiizar ests cortifica
L) AutsFirma ROGT cortif
[ com apple kerberas kic certif s s
=2 certl}
(23 FNMIT Cizsa 2 CA certl}
|

EpEpEEEEED®

Captura de
pantalla...11.04.59

3. Acceda al Llavero de INICIO DE SESION y a la opcién de MIS CERTIFICADOS
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A continuacion seleccione el Llavero de “Inicio de Sesion” y haga clic en la opcion de
“Mis Certificados”. Alli deberia parecer su certificado digital con su nombre y apellidos tal
como se ve en la siguiente imagen:

@ Accesoallaveros Archivo Edicion Visualizacion Ventana Ayuda 0% Vie1:05 Q=

i 1999 ciic para bioaucar ol iavero inicio de sesion, -

= R - BB TOE IRMAS Hrr
4 iniclo de sesidn T B 5%
Emitida par: AC FNMT Usuarios @ 1 @& i
& Aems ocales
7 susrios

| casuea: savado, 2 e marzo ce 2

i Skteni O Este cartficado ssté Marcadas [, pn., | ——
[ Raiz del sistema i e
| Caduc
Nembre Clase el
3 y

certif
certff
certlf

Captura de
pantalla..

Gapturade
pantalls...11,04 56

turade,
pantalla_11.05.24

EoppEEEOE B &

IrPafdildOeRi i TOe®MA 9 K> HEE

Aqui debemos volver a hacer lo que ya hemos hecho para los certificados 127.0.0.1 y
AutoFirma ROOT, es decir, seleccionar la opcion de Confiar siempre. Para confirmar los
cambios se le pedira nuevamente la contrasena de su ordenador.

4. Vuelva a intentar acceder a la Intranet

Ahora vuelva a intentar conectarse a la Intranet para ver si ya se conecta
adecuadamente usando Chrome.

3.4 Cambio de contrasena

Se ha anadido una nueva funcionalidad de cambio de contrasena, de forma que
cuando ésta caduque, pueda ser modificada incluso desde casa, accediendo a la Intranet
por medio de Internet.

Esto es ultil también para aquellos usuario que no pueden ver el correo electrdnico de
la Gerencia de Urbanismo desde la pagina web principal porque su contrasefia ha caducado
y el sistema impide el acceso.
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Contrasefia antigua:
Contraseiia nueva:
Contrasefia nueva (repetir):

Sera necesario introducir el usuario, la contrasefia antigua y la nueva.

3.5 Pantalla inicial

Si el usuario hace click en el botén Iniciar Sesion llegaré a la siguiente pantalla:

NO, Intranet
AYUNTAMIENTO DE SEVILLA ¥
Eiariing Versian 1,0.0 (Desarrallo) Salir | Ayuda | Seporte

Inicio

Bienvenido a

- INTRANET

En esta pantalla se puede destacar:

3.5.1 Cabecera

No'DO Intranet Tuan Carlas Arce Gutieires &
AVUNTAMIENTO DE SEVILLA ] .
Urbsriismn Wefsian:1,0.0 (Dessrrollo) Migreoles, 1 de diciambre de 2010 Salir | Ayuds | Soporte | Sugerencias

La cabecera muestra los siguientes datos:

» Nombre de la aplicacion.

» Version de la aplicacion y si estamos en un entorno de desarrollo.
* Fecha actual.

» Usuario conectado.

» Salir, ayuda, correo de soporte y correo de sugerencias.
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El correo de soporte sera utilizado en el caso de que exista algun error en la
aplicacién. Cualquier error debe ser puesto en conocimiento del personal del servicio de
informatica de la Gerencia de Urbanismo.

El correo de sugerencias sera utilizado para realizar sugerencias sobre mejoras en el
funcionamiento de la aplicacion. Estas sugerencias seran estudiadas por el personal del
servicio de informatica de la Gerencia de Urbanismo.

La opcion de Salir termina la sesién de usuario. Es necesario hacer click en esta
opcién cuando terminemos de trabajar con la aplicacion.

3.5.2 Miga de pan

Inicio == Reserva de Salas == Reserva

L

Nos permite conocer en qué parte de la aplicacién nos encontramos.

3.5.3 Menu vertical

® Reservas

Mostrara las diversas aplicaciones a las que el usuario actual tiene acceso. Cada
usuario tendrd acceso a un cierto numero de aplicaciones, siendo este diferente para otro
usuario.

3.6 Tipos de mensajes de usuario

3.6.1 Mensajes de informacion

@ Informacion

+ Mensaje de informacién.

Utilizados cuando la accion iniciada por el usuario ha terminado correctamente.

3.6.2 Mensajes de aviso
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+ Mensaje de aviso.

Utilizados cuando se quiere resaltar una informacién.

3.6.3 Mensajes de error

0 Errores

» Mensaje de error

Utilizados cuando la accion iniciada por el usuario ha producido un error, bien sea de
validacion de los datos del formulario o de por algun problema no controlado en la

aplicacion.

3.7 Presentacion de los datos

Los datos seran presentados al usuario en forma de tabla o rejilla.

i U A R B

INTRANET Intranet X

>

PRUEBA Prueha

Reserva Salas X

(%]
[_‘!
%]
8]

Las funcionalidades basicas de la rejilla son la siguientes:

Ordenacion de datos por columna: La columna por la que estan ordenados
los datos muestran en la cabecera de la columna una fecha hacia arriba o
hacia abajo, si la ordenacion es ascendente o descendente respectivamente.
Haciendo click con el raton se ordenaran los datos por la columna
seleccionada, en caso de que esa columna sea ordenable.

Seleccion de registros: Permite seleccionar un registro de varios, asi como la
seleccién de todos los que aparecen en la pagina actual de la rejilla, en este
ultimo caso, haciendo click con el ratén en el check mostrado en la cabecera
de la rejilla.

N2 de registros totales: Abajo en el centro es posible ver el total de registros
de la consulta.

Navegacion por la paginas de la rejilla: Al no caber todos los datos en una
sola pagina, la rejilla divide estos datos en n paginas, mostrando los datos
normalmente de 10 en 10. Mediante los botones de navegacién es posible ir a
la primera, siguiente, anterior y ultima pagina.

Posicionamiento en cualquier pagina: Haciendo click en el numero de
pagina que se quiere visualizar, la rejilla mostrara los datos de la pagina
seleccionada.

3.8 Busquedas
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La aplicacion permite realizar busquedas para filtrar la presentacion de datos
anteriormente comentada. Existen dos tipos de busqueda:

3.8.1 Busqueda rapida
Buscar

Esta opcién busca por todos los campos de la rejilla, siempre que sea posible, una
subcadena de texto que se introduzca para buscar.

3.8.2 Busqueda avanzada

Haciendo click con el ratén en el texto Busqueda avanzada, situado al lado de la
busqueda rapida normalmente, se despliega una pestafna para introducir los datos en los
filtros de una forma mas fina. Al hacer click con el ratén en Buscar la rejilla filtrara los datos
segun el filtro que el usuario haya seleccionado.

Bisqueda avanzada de datos

No solicitud:  Descripcidn:

Estado: Tipo:
- -

Fecha solicitud desde: Fecha solicitud hasta:

Buscar Limpiar\y’

3.9 Manual de usuario en PDF

Cada aplicacién de la Intranet tiene su propio manual de ayuda en PDF. Para ver la
ayuda de una aplicacién en concreto es necesario navegar por alguna de sus paginas y
hacer click en el enlace de Ayuda, en la cabecera de la Intranet.

Juan Carlos Arce Gutierrez —S

Salir | Ayuda Soporte Sugerencias

3.10Ayuda en linea

Cuando sea necesario, se mostrara la imagen '?/, para obtener una pequefa ayuda de

los datos que hay que introducir en una cierta caja de texto. Para obtener la ayuda sera
necesario pasar el ratén por encima de la imagen.

Externa:®

. 2 . . . . .
J i Indica si la aplicacidn estd en un servidor
i externo, 50 lo estd, cambiar a 'SI' salo para

i el enlace de inicio,
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